@ (Kredilig) POLITICA DE SEGURANGA DA INFORMAGAO

. OBJETIVO

Esta politica tem o objetivo de orientar a conduta dos usuarios de informatica da
KREDILIG S/A CFIl na utilizagdo dos recursos computacionais, visando proteger a
integridade, confidencialidade e disponibilidade dos dados e dos sistemas de
informacdes, além de manter a continuidade operacional e reduzir a vulnerabilidade a
incidentes de seguranca cibernética.

Il. ALCANCE

Esta politica aplica-se a todas as areas da Instituicao.

ll. AMPLITUDE DA SEGURANGA DA INFORMAGAO

A Instituicdo preza pela integridade, disponibilidade e confidencialidade das
informacdes, assim a instituicdo garante que a informagao armazenada ou transferida
se mantém integra e disponivel a todos os usuarios que necessitarem, seguindo os
padrdes de confidencialidade de tais informagdes, conforme regras estabelecidas no
Cadigo de Conduta e Etica.

IV. SEGURANGA CIBERNETICA

A Seguranga Cibernética € um conjunto de agdes que tem como objetivo proteger os
dados e informagdes provendo a disponibilidade, a integridade e autenticidade.

Os riscos podem ter origem interna e externa, intencional ou nao, através de malware,
ataque a servigos e servidores para parar ou degrada-lo, engenharia social, invasées
entre outros, que tem como objetivo causar falha na disponibilidade, alteragdo da
integridade, fraudar a autenticidade, ou roubo e/ou vazamento de informagéo.

V. ESTRUTURA DE GERENCIAMENTO

Sao definidos procedimentos para identificar falhas e possiveis ataques, com o objetivo
de minimizar e restabelecer servigos afetados com o menos tempo de inoperancia, com
0 objetivo de proteger os dados e servigos.

As autorizagbes de acessos as informagdes sao controladas de acordo com as algadas
dos usuarios e ha um monitoramento anual.

Os incidentes sao registrados em Relatérios de Nao Conformidade - RNC, com as
analises da ocorréncia, agbes de corregao e mitigacao.

VI. CONFIDENCIALIDADE

Todos os contratos firmados com a KREDILIG S/A CFl possuem clausula de
confidencialidade.

Este documento é de propriedade intelectual da Kredilig S.A — Crédito, Financiamento e Investimento. E proibida a publicagéo ou
reproducéo deste documento sem a sua autorizagao prévia.



@ (Kredilig) POLITICA DE SEGURANGA DA INFORMAGAO

VI.PREVENGAO A VAZAMENTO DE INFORMAGOES

A KREDILIG S/A CFI tem controles e politica que previnem o vazamento de informacdes
estabelecendo boas praticas para uso de correio eletrénico, acesso a internet, acesso
remoto, comportamento dos funcionarios em locais publicos e na troca de informagdes com
fornecedores.

VIIL. PLANO DE CONTINUIDADE DE NEGOCIOS

A Instituicao possui o documento Plano de Continuidade de Negdcios, no qual consta a
definicdo de procedimentos e de controles voltados a prevencao e ao tratamento dos
incidentes.

IX. DISSEMINAGAO DA CULTURA DE SEGURANGA

A Instituicdo valoriza a transparéncia no relacionamento entre as partes interessadas,
desta forma, a divulgagéo desta politica ocorre das seguintes formas:

e Colaboradores e usuarios internos: por meio de comunicados e publicagdo na
rede interna da Instituig&o.

e Clientes e usuarios externos, fornecedores: divulgada por meio do site da
Instituicao.
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